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“Eliminacje - Dolny Slask Cybertron 2022”

Realizatorem ,,Eliminacji — Dolny Slgsk Cybertron 2022” jest TestArmy Group S.A. z siedzibg we
Wroctawiu, ul. Petuniowa 9/5, wpisana do rejestru przedsiebiorcéw KRS prowadzonego przez Sad
Rejonowy dla Wroctawia Fabrycznej we Wroctawiu , VI Wydziat Gospodarczy Krajowego Rejestru
Sadowego, pod numerem KRS 0000679700 (dalej: ,Realizator”).

Celem eliminacji jest poszerzenie wiedzy na temat cyberbezpieczenstwa wsréd uczniéw szkét
ponadpodstawowych z Dolnego Slgska.

Adresatami eliminacji sg uczniowie i nauczyciele szkét ponadpodstawowych z terenu Dolnego
Slaska.
Nagroda bedzie wyjazd laureatéw do Czech oraz udziat w konkursie ,,Czech Cybertron 2022”.

Sprawdz sie w rzeczywistej symulacji typu RED vs BLUE TEAM i zdobadz wszystkie flagi.

§1

Uczestnicy eliminacji
1. Uczestnikiem eliminacji moze by¢ kazdy uczeh szkoty ponadpodstawowej z terenu wojewddztwa
dolnoslgskiego.

§2

Zgtoszenie do eliminacji

1. Warunkiem koniecznym przystgpienia szkoty do eliminacji jest jej zgtoszenie uczestnikéw na stronie
https://cybertron.edu.pl .

2. Otwarcie formularza zgtoszeniowego nastgpi 1 marca 2022 o godzinie 0:00 zamknigcie listy
uczestnikdow nastgpi 14 marca 2022 o godz. 23:59

3. Do eliminacji moga zgtasza¢ sie jedynie dwuosobowe zespoty ze szkét ponadpodstawowych

z Dolnego Slgska.

4. W ramach eliminacji wytonionych zostanie 5 dwuosobowych zespotdw, ktére zmierzg sie ze swoimi
réwiesnikami w Czechach, gdzie ich zadaniem bedzie ochrona infrastruktury oraz przeprowadzenie
analizy sledczej

5. Zanim to sie wydarzy na chetnych sSmiatkéw w Polsce czeka prawdziwe wyzwanie: bedziecie
pracowac w parach (dobierzcie sobie dobrych partneréw) jako Agenci CyberSec z zadaniem
kontrataku na infrastrukture krytyczng wroga.

§3

Cel gry eliminacyjnej

1. Jako Agenci CyberSec w dark-web’ie namierzytes jeden z systeméw krytycznej infrastruktury
wroga.

Zadaniem Twojej tajnej komérki bedzie:

e zlokalizowa¢ wszystkie podatnosci,

e oming¢ zabezpieczenia,

e zatrzymac system przesytu danych.
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§4

Zasady eliminacji

1. Zespoty zgtaszajg sie poprzez formularz (§ 2 ust. 1), ktéry stanowi jednoczesnie pierwsze zadanie.
2. Zgtoszonym zespotom, na adresy e-mail wskazane podczas zgtoszenia, zostang przestane
indywidualne adresy IP, na ktérych bedg znajdowaty sie kolejne zadania.

3. Zadaniem uczestnikéw jest zlokalizowanie podatnosci bezpieczenstwa oraz wykorzystanie ich
w celu zdobycia tzw. flag, okreslajgcych kolejne, coraz trudniejsze etapy weryfikacji konkursowe;j.
4. Flagi mogg znajdowac sie w plikach, bazach, pamieci, itp.

5. Flagi bedg posiadaty odpowiednig sktadnie, aby dato sie zidentyfikowaé, np.
FLAGA_[s87hbkjd68fsjdsak238954jkfgd89], mogg by¢ takze zakodowane lub zaszyfrowane

6. Wygrywa zespot, ktory jako pierwszy przesle wszystkie flagi. W przypadku braku zgtoszenia
wszystkich flag, w pierwszej kolejnosci decyduje ich ilo$¢, a nastepnie czas zgtoszenia ostatniej.
7. Uczestnicy beda zgtaszac zdobycie flagi za pomocg indywidualnie udostepnionego arkusza.
8. Do dyspozycji uczestnikbw w ramach zdalnej pomocy bedzie oddelegowany specjalista ds.
cyberbezpieczenstwa.

§5

Termin eliminacji

1. Eliminacje odbeda sie w dniach 19 do 20 marca 2022 r.

2. Wydarzenie zaczyna sie 19 marca 2022 o godzinie 00:00 konczy sie 20 marca 2022 o godz.
23:59.

3. Czas trwania eliminaciji jest taki sam dla wszystkich uczestnikéw.

§6

Wyniki eliminacji
1. Wyniki eliminacji zostang ogtoszone na stronie https://cybertron.edu.pl 25 marca 2022.

§7

Nagrody

1. Nagroda dla laureatéw konkursu jest wyjazd do Czech na wydarzenie “Czech Cybertron 2022”
w dniach 27-28 kwietnia 2022.

2. Realizatorem wyjazdu bedzie Wojewddztwo Dolnoslgskie.

§8
Dane osobowe

1. Podanie przez Uczestnika danych osobowych jest dobrowolne, lecz niezbedne do uczestnictwa
w Eliminacjach do “Czech Cybertron 2022”, w tym uzyskania Nagrody. Dane te bedg przetwarzane
zgodnie z przepisami ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tj.. Dz.U. z
2002r., Nr 101, poz. 926 z p6zn. zm., dalej: ,ustawa o ochronie danych osobowych”) wytgcznie

w celach zwigzanych z przeprowadzeniem Eliminacji.

2. Administratorem danych osobowych Uczestnikow jest Realizator.

3. Dane osobowe udostepnione przez Uczestnikéw przetwarzane sg jedynie na potrzeby Eliminaciji.
Po zakonczeniu trwania konkursu i przekazaniu danych zwyciezcéw do organizatora dane
uczestnikdw zostang usuniete.
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§9

Kontakt
1. W sprawach zwigzanych z eliminacjami adresem do kontaktu jest: kontakt@cybertron.edu.pl



mailto:kontakt@cybertron.edu.pl
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Klauzula informacyjna
TestArmy Group S.A informuje Panig/Pana o przetwarzaniu danych osobowych Pani/Pana
AZIECKA: ... e ucznia Klasy.......cooeveiiiiiiiii
zgodnie z art. 13 ust. 1-2 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony o0sdb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzgdzenie o ochronie danych, zwane dalej ,RODO”):

1. TestArmy Group S.A z siedzibg we Wroctawiu jest Administratorem danych osobowych

Pani/Pana dziecka (zwanym dalej ,Administratorem”).

2. Administrator wyznaczyt Inspektora Ochrony Danych z ktérym moze sie Pani/Pan skontaktowac

w sprawach ochrony danych osobowych pod adresem e-mail: data@testarmy.com.

Administrator bedzie przetwarzaé¢ dane osobowe Pani/Pana dziecka:
- do celdw zwigzanych z udziatem w (podstawa z art. 6 ust 1 lit. a RODO).
- w celach archiwalnych (dowodowych) bedacych realizacja prawnie uzasadnionego interesu
zabezpieczenia informacji przez Administratora na wypadek prawnej potrzeby wykazania faktow
(podstawa art. 6 ust. 1 lit. f RODO);
- w celu ewentualnego ustalenia, dochodzenia lub obrony przed roszczeniami bedgcych realizacjg
prawnie uzasadnionego interesu Administratora (podstawa z art. 6 ust. 1 lit. f RODO).
3. W zakresie, w jakim podstawg przetwarzania danych osobowych Pani/Pana dziecka jest zgoda
na przetwarzanie danych osobowych (podstawa z art. 6 ust 1 lit. a RODO), przystuguje Panu/Pani prawo
do cofniecia tej zgody. Wycofanie zgody nie wptywa na zgodnos$¢ z prawem przetwarzania dokonanego
przed jej wycofaniem. Udzielong zgode na przetwarzanie danych osobowych mozna cofng¢ w kazdym
czasie. Zgode mozna cofngé poprzez ziozenie pisemnego oswiadczenia o cofnieciu zgody poprzez
wystanie e-maila na adres: data@testarmy.com ze wskazaniem, ze dotyczy cofniecia zgody na
przetwarzanie danych osobowych. Podanie danych osobowych Pani/Pana dziecka jest dobrowolne, ale
w razie braku udzielenia lub wycofania zgody uniemozliwi to uczestniczenie Pani/Pana dziecka w
eliminacjach
4. Administrator przetwarza dane osobowe Pani/Pana dziecka w zakresie:
- niezbednym do przeprowadzenia wszelkich czynnosci zwigzanych z Eliminacjami do “Czech
Cybertron 2022”.

5. Dane osobowe Pani/Pana dziecka beda przechowywane przez Administratora przez okres
niezbedny do przeprowadzenia Eliminacji do “Czech Cybertron 2022”

6. Odbiorcami danych osobowych Pani/Pana dziecka bedg wytgcznie podmioty uprawnione do
uzyskania danych osobowych na podstawie przepiséw prawa.

7. Zgodnie z RODO, przystuguje Pani/Panu prawo dostepu do danych oraz otrzymania ich kopii,
prawo sprostowania (poprawiania) danych, prawo usuniecia danych, ograniczenia przetwarzania
danych, prawo wniesienia sprzeciwu wobec przetwarzania danych, prawo przenoszenia danych, prawo
whniesienia skargi do organu nadzorczego.

8. Dane osobowe Pani/Pana dziecka nie bedg przetwarzane w sposéb zautomatyzowany.

Oswiadczam, ze zapoznalem/zapoznatam si¢ z klauzulg informacyjng Administratora

Data i czytelny podpis rodzica



